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ANTECEDENTES

PRIMERO. — El Ayuntamiento de Crevillent esta plenamente comprometido con el cumplimiento de
los marcos normativos que rigen los tratamientos de datos personales y la seguridad de la
informacion. Los principales marcos normativos en este &mbito son:

— Real Decreto 3/2010, de 8 de enero, modificado por el Real Decreto 951/2015 de 23 de
octubre, Esquema Nacional de Seguridad.

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016

FIRMADO POR relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (RGPD en adelante).

— Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (LOPDGDD).

— Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para
fines de prevencioén, deteccidn, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales.

— Instrucciones Técnicas y Guias del Centro Criptolégico Nacional (CCN).

23/03/2022

Manuel Rodes Rives

SEGUNDO. — El Organo Superior Competente del Ayuntamiento de Crevillent, en las funciones
asignadas al mismo por el Esquema Nacional de Seguridad, esta constituido por su Alcalde-
Presidente.

El Secretario del Ayuntamiento de Crevillent

CONSIDERANDOS

PRIMERO. El Organo Superior Competente del Ayuntamiento de Crevillent ha evaluado la Politica
General de Seguridad de la Informacién, contenida en el documento CREVILLENT-PLS-GLB-001-
Politica General de Seguridad de la Informacién-V02, resultando conforme a los criterios de este
Ayuntamiento.

SEGUNDO. El Organo Superior Competente del Ayuntamiento de Crevillent ha evaluado la
normativa aplicable en materia de seguridad de la informacion y tratamiento de datos personales,
contenida en el documento CREVILLENT-RGS-GLB-610-Normativa Aplicable-V01, resultando
conforme a los criterios de este Ayuntamiento.

Por todo lo expuesto y en el ejercicio de las atribuciones que me confiere la legislacion de Régimen
Local,

RESUELVO:

PRIMERO. Aprobar la Politica General de Seguridad de la Informacién referenciada en el
considerando PRIMERO y que se acomparia al presente.

SEGUNDO. Aprobar la normativa aplicable en materia de seguridad de la informacion y tratamiento
de datos personales referenciada en el considerando SEGUNDO y que se acomparia al presente.

TERCERO. Hacer publicos los documentos CREVILLENT-PLS-GLB-001-Politica General de
Seguridad de la Informacién-V02 y CREVILLENT-RGS-GLB-610-Normativa Aplicable-V0O1 para
toda la ciudadania y entidades interlocutoras del Ayuntamiento.

CUARTO. Entregar o hacer accesibles los documentos CREVILLENT-PLS-GLB-001-Politica
General de Seguridad de la Informacion-V02 y CREVILLENT-RGS-GLB-610-Normativa Aplicable-
V01 a todo el personal del Ayuntamiento.
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ANEXO
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CREVILLENT-PLS-GLB-001-Politica General de Seguridad de la Informacién-V02

1. Contenido y objetivos del presente documento.

Este documento contiene la Politica General de Seguridad de la Informacién (PGSI en adelante) del
Ayuntamiento de Crevillent (“el Ayuntamiento” en adelante).

El objetivo fundamental de esta Politica se centra en definir las estructuras organizativas, roles,
responsabilidades, criterios e iniciativas de este Ayuntamiento respecto a la Seguridad de la
Informacién que almacena y gestiona, asi como el cumplimiento de los diferentes marcos
normativos que la regulan.

FIRMADO POR

2. Datos del Ayuntamiento de Crevillent.
Organismo  Ayuntamiento de Crevillent
NIF  P0305900C

23/03/2022

Manuel Rodes Rives

Domicilio Calle Mayor 9
Poblaciéon Crevillent
Coddigo Postal 03330
Provincia Alicante

Portal institucional  https://www.crevillent.es

3. Justificacion de una Politica General de Seguridad de la Informacion.

Los marcos normativos vigentes en materia de Seguridad de la Informacion requieren la
disponibilidad de una Politica de Seguridad corporativa que, aprobada por el denominado “Organo
Superior Competente”, representado en el caso del Ayuntamiento de Crevillent por su Alcalde-
Presidente, y adecuadamente difundida entre el personal y todas las entidades afectadas,
implemente los requerimientos de dichos Marcos con el fin de preservar los derechos y libertades
de los interlocutores sociales con quienes interactia el Ayuntamiento, englobados todos ellos en
adelante bajo la denominacidon genérica “interlocutores”, “interlocutores sociales”, “terceros” o
“partes interesadas”.

La diversidad de marcos normativos, sus diferentes &mbitos objetivos y subjetivos, asi como la
evolucion permanente de los mismos, aconsejan desarrollar una PGSI unificada y permitir con ello
eliminar redundancias en actividades, documentos y controles, optimizando con ello las actuaciones
corporativas y el nivel de cumplimiento normativo.

El Secretario del Ayuntamiento de Crevillent

4. Ambito objetivo de la PGSI.

La PGSI abarca todos los medios, automatizados o no, que el Ayuntamiento utiliza para el desarrollo
de sus competencias y actividades, asi como todos los medios por los cuales interopera con otras
Entidades, publicas y/o privadas. Las actividades incluyen:

(1). Las relaciones de caracter juridico-econdmico-administrativo entre los interlocutores
sociales y el Ayuntamiento.

(2). La realizaciéon de las funciones, obligaciones y competencias del Ayuntamiento, tanto los
desarrollados por medios electrénicos como los manuales.

3). El tratamiento de la informacidon gestionada por el Ayuntamiento en el ejercicio de sus
competencias, especialmente aquélla relacionada con datos personales.

4). Las relaciones del Ayuntamiento con otras Administraciones Publicas.

5. Ambito subjetivo de la PGSI.

La PGSI sera aplicada por todos los servicios, departamentos, secciones, areas, unidades
administrativas y personal del Ayuntamiento y, en general, por todas las entidades internas y
externas de cualquier tipo vinculadas al Ayuntamiento mediante cualquier modelo de relacién. Con
el fin de unificar la terminologia, las estructuras organizativas internas seran denominadas
“departamentos” en adelante.

La PGSI afecta a todo el personal del Ayuntamiento, sea cual sea su relacion laboral con el mismo.
Asimismo, la PGSI afecta a todo el personal que presta servicios en el Ayuntamiento a través de
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empresas externas y que, en razon de esta relacion, acceda, almacene y/o trate informacion cuya
competencia y/o responsabilidad recaiga sobre el Ayuntamiento.

La PGSl sera aplicada en las relaciones del Ayuntamiento con los interlocutores sociales, empresas
y entidades publicas y/o privadas con las que interactue, por lo que las personas que intervengan
en estas relaciones estan incluidas en los sujetos a quienes resulta de aplicacion esta politica.
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6. Misidon y servicios prestados.

El Ayuntamiento de Crevillent tiene como misiéon el cumplimiento de las obligaciones y competencias
legales atribuidas a un Ayuntamiento por la legislacion vigente, cumpliendo los marcos normativos
que les afectan, aportando a los ciudadanos y resto de interlocutores sociales una administraciéon
eficiente, proactiva y actuando en todo momento en defensa de sus derechos y libertades.

FIRMADO POR

7. Marcos normativos referenciales de la PGSI.

Los marcos normativos referenciales aplicables al Ayuntamiento de Crevillent se encuentran en el
Registro Corporativo de Marcos Normativos: CREVILLENT-RGS-GLB-610-Normativa aplicable-
V01

Documento publico accesible.

23/03/2022

Manuel Rodes Rives

8. Organo Superior Competente.

A los efectos de las actuaciones previstas en el ENS y encomendadas al denominado “Organo
Superior Competente”, este Organo, en el Ayuntamiento de Crevillent, esta constituido por su
Alcaldia, y, en su caso, en quien se establezca la oportuna y formal delegacion.

El Secretario del Ayuntamiento de Crevillent

9. Organizacion de la Seguridad.

9.1. Definicion de roles.

Tal como indican las normas de referencia, la seguridad debera comprometer a todos los miembros
del Ayuntamiento. La Politica de Seguridad debe identificar unos claros responsables para velar por
su cumplimiento y ser conocida por todos los miembros del Ayuntamiento.

Adicionalmente, otros marcos normativos requieren asimismo la creacién de roles especificos, tales
como el rol Delegado de Proteccién de Datos en el RGPD-LOPDGDD.

Se establecen por tanto los siguientes roles en el Ayuntamiento de Crevillent relacionados con la
Seguridad de la Informacion:

9.2. Responsable de Departamento (RDEP).

Competencia y responsabilidades en materia de seguridad en una Unidad Administrativa,
desempefiando también el papel de "Propietario de Riesgo" en dicha Unidad o Departamento.
Asume las funciones de Responsable de Servicio y Responsable de Informacién para los procesos
desarrollados en su departamento / unidad / area si éstos no son asumidos por el Comité de
Seguridad de la Informacion.

Entre sus funciones como Responsable de Servicio:

« En cuanto a RGPD - LOPDGDD, por delegacion del Responsable del Tratamiento se encomienda
el desarrollo de las tareas relacionadas con la gestién de los tratamientos de datos personales que
se realizan en su departamento concreto, tanto automatizados como no automatizados (papel).

« Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS, equivale
a la potestad de determinar los niveles de seguridad de los servicios bajo su responsabilidad.

* Responsable de Informaciéon para toda aquélla gestionada por los servicios ofrecidos por su
departamento.

« Tiene la responsabilidad udltima del uso que se haga de los servicios de su departamento y, por
tanto, de su proteccion.

« Responsable Ultimo de cualquier error o negligencia que derive en un incidente sobre
disponibilidad de los servicios.

» Determinara los niveles de seguridad en cada dimension del servicio dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

« Aunque la aprobaciéon formal de los niveles de seguridad aplicar corresponda al Responsable de
Sistema, podré recabar una propuesta al Responsable de la Seguridad y conviene que escuche la
opinion del Responsable de Sistema.
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Entre sus funciones como Responsable de la Informacion:

< Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos almacenados y tratados por el Ayuntamiento de Crevillent, con el fin de evitar su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural.

« Tiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de su
proteccién. Por tanto, el Responsable de la Informacién es el responsable ultimo de cualquier error
0 negligencia que lleve a un incidente de confidencialidad o de integridad.

« Establece los requisitos de la informacion en materia de seguridad.

- En el marco del ENS, equivale a la potestad de determinar los niveles de Seguridad de la
Informacion.

- En el marco de RGPD y LOPDGDD, asume funciones delegadas por parte del Responsable del
Tratamiento en el ambito de su area de responsabilidad.

« Determinara los niveles de seguridad en cada dimension dentro del marco establecido en el Anexo
I del Esquema Nacional de Seguridad, pudiendo recabar opiniéon del Responsable de la Seguridad
y Responsable de Sistema.

El Alcalde del Ayuntamiento de Crevillent

FIRMADO POR

23/03/2022

Manuel Rodes Rives

Verificard que la prestacion de un servicio atienda a los requisitos de Seguridad de la Informacion
que maneja, de forma que pueden heredarse los requisitos de seguridad de la misma, asi como
otros relacionados con la accesibilidad, interoperabilidad, integridad, autenticidad, trazabilidad, etc.

9.3. Responsable de Recursos Humanos (DRRHH).

Competencias y responsabilidades en:

1. Formacion y concienciacion del personal del Ayuntamiento de Crevillent, tanto en desempefio
profesional como en el cumplimiento de las leyes y normas relacionadas con la seguridad de la
informacion.

2. Procesos internos relacionados con la seleccién de personas, acciones disciplinarias, gestion de
permisos de acceso y relacién laboral.

3. Comunicacion de las politicas corporativas del SGSI, instrucciones de seguridad y
comunicaciones periddicas al personal del Ayuntamiento de Crevillent en materia de seguridad para
mantener la concienciacion.

El Secretario del Ayuntamiento de Crevillent

9.4. Responsable de Seguridad de la Informacion. (RSEG o CISO).

El rol de Responsable de Seguridad debe asumir las siguientes funciones:

» Tareas y controles asignados al rol Responsable de Seguridad en ENS. Coordinara y controlara
las medidas definidas en las politicas, normas, procedimiento e instrucciones sobre Seguridad y, en
general, se encargara del cumplimiento de las medidas de seguridad que detalla el ENS.

* Reportara directamente al Comité de Seguridad de la Informacion.

« Actuara como Secretario del Comité de Seguridad de la Informacion.

» Convocara al Comité de Seguridad de la Informacion, recopilando la informacion pertinente.

« Mantendré la Seguridad de la Informacién tratada y de los servicios prestados por los sistemas de
informacion en su ambito de responsabilidad, de acuerdo a lo establecido en esta Politica de
Seguridad.

e Promovera la formacion y concienciacion en materia de Seguridad de la Informacién dentro de su
ambito de responsabilidad.

* Recopilara los requisitos de seguridad de los Responsables de Informacidon y Servicio y
determinara la categoria del Sistema.

« Realizaré el Andlisis y Gestion de Riesgos.

e Elaborara una Declaracion de Aplicabilidad a partir de las medidas de seguridad requeridas
conforme a lo requerido en las Normas, al Anexo Il del ENS (cuando aplique) y del resultado del
Andlisis de Riesgos.

« Facilitara a los Responsable de Informacién y a los Responsables de Servicio informacion sobre
el nivel de riesgo residual esperado tras implementar las opciones de tratamiento seleccionadas en
el analisis de riesgos y las medidas de seguridad requeridas por el ENS.

» Coordinard la elaboracion de la Documentacion de Seguridad del Sistema.
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« Participara en la elaboracion, en el marco del Comité de Seguridad de la Informacién, de la Politica
de Seguridad de la Informacién, para su aprobacion por el Organo Superior Competente.

« Participara en la elaboracion y aprobacion, en el marco del Comité de Seguridad de la Informacién,
de las normativas, procedimientos e instrucciones sobre seguridad de la informacion.

» Facilitara periédicamente al Comité de Seguridad un resumen de actuaciones en materia de
seguridad, de incidentes relativos a seguridad de la informacién y del estado de la seguridad del
sistema (en particular del nivel de riesgo residual al que esta expuesto el sistema).

e Elaborard, junto al Responsable de Sistema, Planes de Mejora de la Seguridad, para su
aprobacioén por el Comité de Seguridad de la Informacion.

« Elaborara los Planes de Formacién y Concienciacion del personal en Seguridad de la Informacion,
que deberan ser aprobados por el Comité de Seguridad de la Informacion.

« Validara los Planes de Continuidad de Sistemas que elabore el Responsable de Sistema, que
deberéan ser aprobados por el Comité de Seguridad de la Informacién y probados periédicamente
por el Responsable de Sistema.

» Aprobara las directrices propuestas por el Responsable de Sistema para considerar la Seguridad
de la Informacién durante todo el ciclo de vida de los activos y procesos: especificacion, arquitectura,
desarrollo, operacion y cambios.

« Actuara en plena coordinacién con el Delegado de Proteccién de Datos.

El Alcalde del Ayuntamiento de Crevillent

FIRMADO POR

23/03/2022

Manuel Rodes Rives

9.5. Responsable de Sistema (RSIS o CIO).

Las funciones del Responsable de Sistema (0 Responsables de Sistemas si asi se establece) son:
<Desarrollar, operar y mantener los Sistemas de Informacién durante todo su ciclo de vida, asi como
de sus especificaciones, instalacién y verificacion de su correcto funcionamiento.

« Definir el sistema de gestidon de los Sistemas de Informacién estableciendo los criterios de uso y
los servicios disponibles en el mismo.

« Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

« El Responsable de Sistema puede acordar la suspension del manejo de una cierta informacion o
la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que pudieran
afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser acordada con los
Responsables de la Informacién afectada, del Servicio afectado y con el Responsable de la
Seguridad antes de ser ejecutada.

» Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el Responsable
de Seguridad.

* Monitorizar el estado de la seguridad de los Sistemas de Informacién y reportarlo periédicamente
0 ante incidentes de seguridad relevantes al Responsable de Seguridad de la Informacion.

« Elaborar los Planes de Continuidad del Sistema (cuando proceda) para que sean validados por el
Responsable de Seguridad de la Informacién, y coordinados y aprobados por el Comité de
Seguridad de la Informacion.

« Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema (cuando
proceda) para mantenerlos actualizados y verificar que son efectivos.

« Elaboraré las directrices para considerar la Seguridad de la Informacién durante todo el ciclo de
vida de los activos y procesos (especificacion, arquitectura, desarrollo, operaciéon y cambios) y las
facilitara al Responsable de Seguridad de la Informacion para su aprobacion.

El Secretario del Ayuntamiento de Crevillent

9.6. Administrador de la Seguridad del Sistema (ASS).
Al rol Administrador de la Seguridad del Sistema le corresponden las siguientes funciones:
« Implementacion, gestion y mantenimiento de las medidas de seguridad aplicables a los Sistemas
de Informacion.
* Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad requeridos se
encuentren habilitados y registren con la frecuencia deseada, de acuerdo con la Politica de
Seguridad vigente.
e Aplicar a los sistemas de informacién, usuarios y otros activos y recursos relacionados con el
mismo, tanto internos como externos, los procedimientos de seguridad, instrucciones técnicas y los
mecanismos y servicios de seguridad requeridos.
« Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de informacion
y los mecanismos y servicios de seguridad requeridos.
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« Gestion, configuracién y actualizacion, en su caso, del hardware y software en los que se basan
los mecanismos y servicios de seguridad de los Sistemas de Informacion.

» Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar
que la seguridad no esta comprometida.

« Aprobar los cambios en la configuracién vigente de los sistemas de informacion, garantizando que
sigan operativos los mecanismos y servicios de seguridad habilitados.

« Informar a los Responsables de la Seguridad y de Sistema de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

« Monitorizar el estado de la seguridad del sistema.
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En caso de ocurrencia de incidentes de Seguridad de la Informacion:

e Llevar a cabo el registro, seguimiento y gestién de los incidentes de seguridad en los sistemas
bajo su responsabilidad.

 Ejecutar el plan de seguridad aprobado.

« Aislar los incidentes para evitar la propagaciéon a elementos ajenos a la situacién de riesgo.

» Tomar decisiones a corto plazo si la informacién se ha visto comprometida de tal forma que pudiera
tener consecuencias graves.

« Asegurar la integridad de los elementos criticos del sistema si se ha visto afectada la disponibilidad
de los mismos.

* Mantener y recuperar la informacién almacenada por el Sistema y sus servicios asociados.

« Investigar incidentes. Determinar el modo, los medios, los motivos y el origen del incidente, su
causa raiz, sus mecanismos de soluciéon y documentar “lecciones aprendidas”.

FIRMADO POR

23/03/2022

Manuel Rodes Rives

El Secretario del Ayuntamiento de Crevillent

9.7. Jefe de seguridad fisica de las instalaciones (CFSO).

Competencias y responsabilidades en materia de seguridad fisica en las instalaciones del
Ayuntamiento de Crevillent.

1.- Implantar las medidas de seguridad que le competan dentro de las determinadas por el
Responsable de Seguridad, e informar a éste de su grado de implantacion, eficacia e incidentes.
2.- Competencias y responsabilidades en el mantenimiento y disponibilidad de las instalaciones.

9.8. Equipo de Respuesta a Incidentes (IRT).

« Deteccion, recepcion y actuacion ante las incidencias relacionadas con la seguridad de la
informacion. Procedimientos de escalada.

» Desarrollo de un entorno de "lecciones aprendidas" para evitar que se repita un incidente.

« Métricas e indicadores de incidencias, informando al Comité de Seguridad.

« Dirigido por RSEG / CISO.

9.9. Responsable Gabinete Legal (RLEGAL o CLO).

La persona responsable del Gabinete Legal debe mantener el cumplimiento de los marcos
normativos aplicables en el Ayuntamiento de Crevillent, asi como dirigir todas las actuaciones que,
en materia juridica, deban realizarse en defensa de los intereses corporativos.

9.10. Delegado de Proteccion de Datos (DPD).

El rol de Delegado de Proteccion de Datos (DPD) es requerido por el RGPD en base a su Art. 37:
Articulo 37 Designacion del delegado de proteccion de datos

1. El responsable y el encargado del tratamiento designaran un delegado de proteccién de datos
siempre que:

a) El tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales que
actuen en ejercicio de su funcioén judicial.

b) Las actividades principales del responsable o del encargado consistan en operaciones de
tratamiento que, en razén de su naturaleza, alcance y/o fines, requieran una observacion habitual y
sistematica de interesados a gran escala.

c) Las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especiales de datos personales con arreglo al articulo 9 RGPD y de datos
relativos a condenas e infracciones penales a que se refiere el articulo 10 RGPD.
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Adicionalmente, la LOPDGDD, en su Articulo 76. Sanciones y medidas correctivas incluye como
punto a considerar en un posible procedimiento sancionador:

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccién de datos.

En base a estas consideraciones, el Ayuntamiento de Crevillent asume la necesidad de disponer
del rol Delegado de Proteccién de Datos.

Por tanto, se identificard y nombrara un Delegado de Proteccién de Datos corporativo, si bien este
rol podra ser asignado a personal interno 0 a un servicio externo.

La titularidad concreta del DPD corporativo se determinard mediante designacién del Organo
Superior Competente, tras informe del Comité de Seguridad de la Informacién.

Las funciones del DPD estan definidas en el RGPD.
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9.11. Comité de Seguridad de la Informacion.

FIRMADO POR
$:8 9.11.1. Composicion.
ggg Se crea el Comité de Seguridad de la Informacién, que estara compuesto por los siguientes
RN miembros:
23 Posicion Departamento/Area Funcién
% s Presidente Equipo de gobierno Alcaldia o concejalia delegada
< Vicepresidente/Secretario Informéatica Responsable de Seguridad
< (RSEG/CISO)
3 Vocal 1 Secretaria Secretario/a General
§ Vocal 2 Informética Responsable de Sistema
8 Vocal 3 Delegado de Proteccion de | Delegado de Proteccion de
- Datos Datos

A requerimiento del Comité de Seguridad de la Informacién se convocara a otros responsables de
departamento y/u otras personas cuya intervencién sea requerida para el desarrollo de las
actuaciones del Comité de Seguridad de la Informacion.

Corresponde al/ a la Secretario/a del Comité de Seguridad de la Informacion:

« Convocar las reuniones del Comité de Seguridad de la Informacién.

« Preparar los temas a tratar en las reuniones del Comité, aportando informaciéon puntual para la
toma de decisiones.

 Elaborar el acta de las reuniones.

« La responsabilidad de la ejecucion directa o delegada de las decisiones del Comité.

Todos los miembros del Comité actuaran con voz y voto y sus acuerdos requeriran, como minimo,
el voto de la mayoria simple de sus miembros.

9.11.2. Funciones del Comité de Seguridad de la Informacion.

Las funciones del Comité de Seguridad de la Informacién son las siguientes:

» Atender los requerimientos, objetivos y necesidades de informacion del Organo Superior
Competente y de los diferentes departamentos.

 Informar regularmente del estado de la Seguridad de la Informacion al Organo Superior
Competente.

« Promover la mejora continua del Sistema de Gestion de la Seguridad de la Informacion.

e Elaborar la estrategia de evolucién del Ayuntamiento en lo que respecta a la seguridad de la
informacion.

« Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

« Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para que sea aprobada
por el Organo Superior Competente.

e Aprobar las normativas, procedimientos, instrucciones técnicas y, en general, todos los
documentos sobre seguridad de la informacion.

e Elaborar y aprobar los requisitos de formacion y calificacion de administradores, operadores y
usuarios desde el punto de vista de Seguridad de la Informacion.
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* Monitorizar los riesgos residuales asumidos por el Ayuntamiento y recomendar posibles
actuaciones respecto de ellos.

* Monitorizar el desempefio de los procesos de gestién de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacion.

« Promover la realizacién de las auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones del Ayuntamiento en materia de seguridad.

« Aprobar planes de mejora de la seguridad de la informacién del Ayuntamiento. En particular, velara
: por la coordinacion de diferentes planes que puedan realizarse en diferentes areas.

ﬁmf ‘% . Asegurqr_que_ la s_e_gL_Jridad de la informacion se tenga en cuenta en todo_s Iqs_proyecto_s TI_C desde
[ gty o su especificacion inicial hasta su puesta en operacion, incluyendo el principio de “Privacidad por
disefio y por defecto” requerido por el RGPD. En particular, debera velar por la creacion y utilizacién
de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de
todos los sistemas TIC.

» Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas del Ayuntamiento, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

« Recabar regularmente del personal técnico propio o externo, la informacion pertinente para tomar
decisiones.

« Obtener asesoramiento sobre los temas que tenga que decidir o emitir una opinién. Este
asesoramiento se determinara en cada caso, pudiendo materializarse de diferentes formas y
maneras:

- Grupos de trabajo especializados internos, externos o mixtos.

- Asesoria interna y/o externa.

- Asistencia a cursos u otro tipo de entornos formativos o de intercambio de experiencias.

e Aprobar el Plan de Mejora de la Seguridad, con su dotacion presupuestaria correspondiente y
plazos de ejecucioén, para su presentacion al Organo Superior Competente y su correspondiente
aprobacién formal.

< Asumir los roles de Responsable de Servicio y Responsable de Informacion especificados en el
ENS, teniendo en cuenta la opinién de los Responsables de Departamento afectados.
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FIRMADO POR

23/03/2022

Manuel Rodes Rives

El Secretario del Ayuntamiento de Crevillent

9.12. Jerarquia en el proceso de decisiones y mecanismos de coordinacion.
Los diferentes roles de Seguridad de la Informaciéon (autoridad principal y posibles delegadas) se
limitan a una jerarquia simple:

9.12.1. Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacion da instrucciones al Responsable de Seguridad de la
Informacion, quien se encarga de cumplimentarlas, supervisando que administradores y operadores
implementan las medidas de seguridad segun lo establecido en esta PGSI.

9.12.2. Responsable de Seguridad de la Informacion.

El Responsable de la Seguridad de la Informacion:

1. Informa al Responsable de la Informacién de las decisiones e incidentes en materia de seguridad
que afecten a la informacién que le compete, en particular de la estimacion de riesgo residual y de
las desviaciones significativas de riesgo respecto de los margenes aprobados.

2. Informa al Responsable del Servicio de las decisiones e incidentes en materia de seguridad que
afecten al servicio que le compete, en particular de la estimacioén de riesgo residual y de las
desviaciones significativas de riesgo respecto de los margenes aprobados.

3. Rinde cuentas al Comité de Seguridad de la Informacién, como secretario:

* Resumen consolidado de actuaciones en materia de seguridad.

« Resumen consolidado de incidentes relativos a la Seguridad de la Informacion.

« Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema esta
expuesto.

4. Rinde cuentas al Organo Superior Competente, segun lo acordado en el Comité de Seguridad de
la Informacion.

* Resumen consolidado de actuaciones en materia de seguridad.

« Resumen consolidado de incidentes relativos a la Seguridad de la Informacion.
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« Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema esta
expuesto.
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9.12.3. Responsable de sistema.

El Responsable de Sistema:

1. Informa al Responsable de la Informacién de las incidencias funcionales relativas a la informacion
que le compete.

2. Informa al Responsable de Servicio de las incidencias funcionales relativas al servicio que le
compete.

3. Da cuenta al Responsable de la Seguridad:

« Actuaciones en materia de seguridad, en particular en lo relativo a decisiones de arquitectura del
sistema.

* Resumen consolidado de los incidentes de seguridad.

- Medidas de la eficacia de las medidas de proteccion que se deben implantar.

FIRMADO POR

23/03/2022

9.13. Procedimientos de designacion de personas.

El Organo Superior Competente nombrara formalmente, mediante las resoluciones pertinentes:

« Comité de Seguridad de la Informacion.

« Responsable/s de la Informacion.

« Responsable/s del Servicio.

* Responsable/s de Seguridad.

* Responsable/s de Sistema.

« Administrador/es de Seguridad del Sistema, a propuesta del Responsable de Sistema o del
Responsable de Seguridad de la Informacion.

Manuel Rodes Rives

El Secretario del Ayuntamiento de Crevillent

9.14. Segregacion de funciones.

Las normativas estandares, recogen el principio de “seguridad como funcién diferenciada”. Este
principio exige:

* Responsable de Seguridad debe ser independiente del Responsable de Sistema.

» Responsable de Seguridad debe ser independiente de Responsables de Servicio.

* Responsable de Seguridad debe ser independiente de Responsables de Informacion.

* Responsable de Servicio o de Informacion debe ser independiente de Responsable de Sistema.

« Delegado de Protecciéon de Datos debe ser independiente de funciones que comprometan su
independencia.

La asignacion de roles y responsabilidades tendra en cuenta la preceptiva segregacion de
funciones, de forma que las actuaciones de las personas titulares de los mismos no comprometan
la seguridad de Informaciones y Servicios en cualquiera de sus dimensiones (confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad).

En casos excepcionales, sobre todo cuando no estan disponibles los recursos necesarios, pueden
exceptuarse estas reglas de segregacion de funciones, estableciendo las medidas compensatorias
apropiadas para la resolucion de los conflictos de intereses que puedan surgir.

9.15. Suplencias y delegaciones.

Los roles requeridos por los marcos normativos referenciales de esta PGSI deben estar
permanentemente operativos. El Ayuntamiento establecera suplencias y/o delegaciones de forma
que la ausencia de una persona, por cualquier motivo, no cause la carencia de las funciones y/o
competencias que desarrolla.

10. Datos de caracter personal.

10.1. Tratamiento.

Para la prestacion de los servicios corporativos deben ser recabados, tratados y almacenados datos
de caracter personal. Es compromiso del Ayuntamiento de Crevillent respetar y proteger los
derechos recogidos en la Constitucion Espafiola respecto a la intimidad, privacidad, imagen y honor
de las personas, por lo que el cumplimiento de los marcos normativos que los regulan y, por ende,
la implementacion de las medidas de seguridad y control requeridas constituye un objetivo prioritario
de este Ayuntamiento.
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El cumplimiento de RGPD, LOPDGDD y sus marcos normativos que los desarrollan sera una
iniciativa prioritaria. Se adoptaran las medidas necesarias para que este Ayuntamiento cumpla en
sus fechas de entrada en vigor todos los preceptos de los nuevos marcos, siendo uno de los puntos
mas importantes el nombramiento de la figura DPD (Delegado de Proteccion de Datos).

Asimismo, deberan realizarse los ciclos de formacién y concienciacién especificos para que el
personal conozca las medidas que deben aplicar en sus puestos de trabajo y los medios disponibles
para la resoluciéon de dudas, problemas e incidentes relacionados.

Sera prioritario implementar las medidas organizativas y técnicas apropiadas para proteger los
derechos y libertades de las personas fisicas afectadas por los tratamientos de datos personales
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10.2. Videovigilancia.

El Ayuntamiento de Crevillent observara en todo momento la normativa vigente en materia de
videovigilancia de los espacios publicos y privados, respetando los derechos de las personas
captadas y cancelando las imagenes en los plazos establecidos por dicho ordenamiento.

FIRMADO POR

23/03/2022

11.Gestion de riesgos.

11.1. Justificacion.

Todos los sistemas sujetos a esta PGSI deberan realizar un anélisis de riesgos, evaluando las
amenazas a las que estan expuestos, sus vulnerabilidades, el impacto que supondria la
materializacion de las amenazas y, por tanto, el nivel de riesgo que supone.

Respecto de todos los sistemas de informaciéon comprendidos en el alcance de esta Politica se
debera realizar analisis de riesgos periédicos, evaluando las amenazas y los riesgos a los que estan
expuestos.

El andlisis de riesgos sera una de las bases fundamentales para determinar las medidas de
seguridad que se deben adoptar, asi como para los requerimientos del RGPD relacionados sobre
Analisis de Riesgos y Evaluaciones de Impacto sobre Proteccién de Datos (EIPD) cuando procedan.

Manuel Rodes Rives

El Secretario del Ayuntamiento de Crevillent

11.2. Criterios de evaluacion de riesgos.

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad de la Informacion
establecera una valoracion de referencia para los diferentes tipos de informacion manejados y los
diferentes servicios prestados.

Los criterios de evaluacion de riesgos detallados se especificaran en la metodologia de evaluacion
de riesgos que adoptara el Ayuntamiento de Crevillent, basandose en estandares y buenas
practicas reconocidas. Esta metodologia ser& MAGERIT V3 y las actualizaciones que pueda
incorporar en el futuro.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacion de los servicios
o el cumplimiento de la mision del Ayuntamiento, en base al impacto que los eventos analizados
supongan sobre los mismos, asi como aquéllos que afecten a los derechos vy libertades de las
personas fisicas afectadas por los tratamientos de datos personales.

Se priorizaran especialmente los riesgos que impliquen un cese en la prestacion de servicios a los
interlocutores sociales y los asociados a los tratamientos de datos de caracter personal.

11.3. Directrices de tratamiento.

El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender a
las necesidades de seguridad de los diferentes sistemas, documentando, justificando vy
promoviendo las inversiones adecuadas para su aprobacion por el Organo Superior Competente.

11.4. Proceso de aceptacion del riesgo residual.

Los riesgos residuales seran determinados por el Responsable de Seguridad de la Informacion.
Los niveles de riesgo residual sobre servicios e informaciones tras la implementacion de las
opciones de tratamiento previstas (incluida la implantacion de las medidas de seguridad contenidas
en el Anexo Il del ENS y aquéllas complementarias que fueran precisas para el cumplimiento de
RGPD y LOPDGDD) deberan ser aceptados previamente por los responsables de los servicios e
informaciones afectadas y por el DPD en caso de afectar a datos personales.
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Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de la
Informacion al Comité de Seguridad de la Informacién, para que éste proceda, en su caso, a evaluar,
aprobar o rectificar las opciones de tratamiento propuestas.
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11.5. Necesidad de realizar o actualizar las evaluaciones de riesgos.

El andlisis de los riesgos y su tratamiento deben ser una actividad repetida regularmente, segin lo
establecido en el Articulo 9 del ENS. Este anélisis se repetira:

- Regularmente, al menos una vez al afio.

- Cuando se produzcan cambios significativos en la informacion manejada.

- Cuando se produzcan cambios significativos en los servicios prestados.

- Cuando se produzcan cambios significativos en los sistemas que tratan la informacion e
intervienen en la prestacion de los servicios.

FIRMADO POR oL .
g - Cuando ocurra un incidente grave de seguridad.
ZQ - Cuando se reporten vulnerabilidades graves.
g% - Cuando se produzcan cambios normativos que asi lo exijan o lo hagan conveniente.
o N
g 12. Gestion de incidentes de seguridad
s Es obligacién de todo el personal del Ayuntamiento de Crevillent comunicar al Responsable de

Departamento y al Responsable de Seguridad, sin dilacidon alguna, cualquier incidencia, real o
sospechada, en materia de seguridad de la informacion.

Es obligacién de todo el personal del Ayuntamiento de Crevillent participar en todas las actividades
que le sean requeridas durante el proceso de gestion de los incidentes de seguridad.

12.1. Prevencion.

El Ayuntamiento de Crevillent debe evitar, o, al menos, prevenir en la medida de lo posible, que la
informacién o los servicios se vean afectados por incidentes de seguridad. Para ello, deben
implementarse las medidas de seguridad determinadas por las normativas corporativas, asi como
cualquier control adicional identificado a través de una evaluacion de riesgos.

Estos controles, asi como los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados, existiendo una caracterizacidon de puestos de trabajo
donde se incluyan las cuestiones relacionadas con la seguridad.

Para garantizar el cumplimiento de la politica, y bajo la supervisién del Comité de Seguridad de la
Informacion, los responsables de servicio e informaciéon deben:

- Autorizar los sistemas antes de entrar en produccion desde el prisma funcional, prestacional y
legal.

- Evaluar regularmente la seguridad, incluyendo apreciaciones de riesgos, impulsando las iniciativas
necesarias para resolver las situaciones no conformes o fuera de los margenes de riesgo
aceptables.

- Solicitar la revisibn periédica por parte de terceros con el fin de obtener una evaluacién
independiente.

- Desarrollar Planes de Formacion para su personal, asi como reciclaje periédico y acciones de
concienciacion.

El Secretario del Ayuntamiento de Crevillent

12.2. Deteccion.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, pudiendo incluso
provocar su detencioén, el Responsable de Sistema y los Administradores de Seguridad del Sistema
deben monitorizar la operacion de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia, segun lo establecido en el Articulo 9 del ENS.
La monitorizacion es especialmente relevante cuando se establecen lineas de defensa, préactica
requerida por las normativas de referencia y en el articulo 8 del ENS. Se estableceran mecanismos
de deteccion, analisis y reporte que lleguen a los responsables regularmente y cuando se produce
una desviacion significativa de los parametros que se hayan preestablecido como normales.

12.3. Respuesta.
El equipo de respuesta ante incidentes debe:
- Establecer mecanismos para responder eficazmente a los incidentes de seguridad.
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- Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros Organismos.

- Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT),
autoridades competentes y, en su caso a los afectados. Este precepto esta recogido explicitamente
en el ENS y en el RGPD (en este ultimo caso, cuando el incidente afecte a datos de caracter
personal).
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12.4. Recuperacion.

Para garantizar la disponibilidad de los servicios y las informaciones corporativas, el Ayuntamiento
de Crevillent desarrollara y mantendra planes de continuidad de los sistemas de informacién como
parte de su plan general de continuidad de servicio, asi como actividades de recuperacion en caso

FIRMAZO;OR de caida total o parcial de los mismos. Estas actuaciones afectan tanto al ENS como a RGPD-
23 LOPDGDD.
gg Estos planes de continuidad seran desarrollados teniendo en cuenta la categorizacion de los
ex sistemas de informacién corporativos, en base a lo preceptuado en el Anexo | — Categoria de los
Té sistemas, del ENS, y aplicar las medidas correspondientes de su Anexo Il. (RD 3/2010 del ENS)
=

12.5. Aprendizaje.
Los incidentes seran analizados para determinar su causa raiz, las actuaciones desarrolladas en su
resolucién y recuperacion y se extraeran las conclusiones apropiadas para prevenir su recurrencia.

13. Gestion del personal.

13.1. Obligaciones del personal.

El personal del Ayuntamiento de Crevillent tiene la obligacién de conocer y cumplir esta Politica
General de Seguridad de la Informacion (PGSI) y las Normativas y Procedimientos de Seguridad,
siendo responsabilidad del Comité de Seguridad de la Informacion disponer los medios necesarios
para que la PGSI llegue a los afectados.

El personal del Ayuntamiento asistird a sesiones de formacion y concienciacion en materia de
Seguridad de la Informacidn al menos una vez al afio, o cuando se realicen cambios significativos
en medios y/o métodos relacionados. Se establecera un programa de formacion / concienciacion
continua para atender al personal, en particular en los casos de nueva incorporacion.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el personal
interno o externo que intervenga en los procesos del Ayuntamiento, constituyendo su
incumplimiento una infraccién a efectos de posibles procedimientos sancionadores, la cual sera
calificada en funcién del grado de incumplimiento y el impacto que éste haya generado sobre los
servicios corporativos.

Asimismo, y sin perjuicio del procedimiento sancionador, el Ayuntamiento de Crevillent denunciara
ante las autoridades competentes las acciones que pudieran ser constitutivas de cualquier tipo de
presunto delito.

El Secretario del Ayuntamiento de Crevillent

13.2. Caracterizacion del puesto de trabajo.

El Ayuntamiento de Crevillent incluird en su descripciéon de puestos de trabajo los perfiles,
titulaciones, acreditaciones y experiencia requeridos para aquellos puestos dedicados a tareas
relacionadas con la Seguridad de la Informacién. Los procesos de seleccion tendran en cuenta esta
caracterizacion.

El Ayuntamiento de Crevillent incluird en su descripcion de puestos de trabajo las funciones y
responsabilidades en materia de seguridad de cada uno de dichos puestos.

13.3. Formacion.

Las personas con responsabilidad en el uso, operacidon o administracion de sistemas de informacién
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo. La asistencia a las sesiones de formacion es obligatoria y su aprovechamiento
podra ser evaluado.

El Ayuntamiento de Crevillent elaborara anualmente un Plan de Formacién, sobre el cual se
realizard un seguimiento detallado, registrando todas las personas asistentes a los ciclos formativos.
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13.4. Concienciacion.
El Ayuntamiento de Crevillent realizara actividades periddicas de concienciacién hacia el personal,
implementando mecanismos de comunicacion de reglas de seguridad, cambios normativos,
incidentes, resoluciones de Autoridades y, en general, toda informacion relevante para mejorar la
conciencia del personal en cuanto a seguridad de la informacién y el cumplimiento de los marcos
normativos aplicables.
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14. Terceras partes.

Cuando se presten servicios o se gestione informacidon de otras Organizaciones, se les hara
participe de esta Politica de Seguridad de la Informacién, se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad de la Informacion y se estableceran
procedimientos de actuacién para la reacciéon ante incidentes de seguridad.

FIRMADO POR - T A T , L.
. Cuando se utilicen servicios de terceros o se ceda informacion a terceros, se les hara participes de
[OR] sye . . . ~ . . .
ZQ esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
88 informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
En pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
E Las entidades terceras deberan seleccionarse atendiendo a los principios de idoneidad y
s cumplimiento de los marcos normativos exigibles, ademas del resto de criterios aplicables en su

contratacion.

Se estableceran procedimientos especificos de reporte y resolucion de incidencias.

Se garantizara que el personal de terceros estd adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica.

En caso de que algun aspecto de la Politica no pueda ser satisfecho por una tercera parte, segun
se requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacion de este
informe por los responsables de servicio e informacion afectados antes de seguir adelante con la
contratacion.

En caso de que los tratamientos desarrollados por terceras partes involucren datos de caracter
personal, se realizaran todas las actuaciones requeridas por el RGPD. En este ultimo caso, se
evaluara la idoneidad de los proveedores, tal como requiere el RGPD, y se firmaran los
correspondientes contratos de “encargado de tratamiento” o “corresponsabilidad” con todo
proveedor que desarrolle sus tareas tratando datos personales o “compromisos de confidencialidad
y seguridad de la informacion” cuando los tratamientos de datos personales sean incidentales.

El Secretario del Ayuntamiento de Crevillent

15. Revision y aprobacion de la Politica de Seguridad

La Politica General de Seguridad de la Informacién seréa revisada por el Comité de Seguridad de la
Informacion a intervalos planificados, que no podran exceder el afio de duracidn, o siempre que se
produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuaciéon y
eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aprobados por el Organo
Superior Competente.

Cualquier cambio sobre la Politica de Seguridad de la Informacién debera ser difundido a todas las
partes afectadas y, en su caso, objeto de reciclaje en la formacion para el personal afectado.

16. Documentacién complementaria.
La Politica de Seguridad de la Informaciéon se completara con documentos mas detallados, que
ayudan a materializar sus preceptos. Para ello se utilizaran:

16.1. Normas de Seguridad.
Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso correcto y las
responsabilidades de los usuarios. Son de caracter obligatorio.

16.2. Procedimientos de Seguridad.
Los procedimientos de seguridad detallan tareas concretas, indicando su operativa clara-mente.
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16.3. Instrucciones de Seguridad.
Las instrucciones de seguridad desarrollan la operativa descrita en los procedimientos, explicando
a nivel técnico su implementacion.

16.4. Registros.
Repositorios conteniendo datos significativos respecto a eventos, resultados y, en general,
informacioén factual relevante u obligatoria para la seguridad de la informacion.

CREVILLENT-RGS-GLB-610-Normativa Aplicable-V01

Esta normativa puede ser cambiante, por lo que el Ayuntamiento de Crevillent mantendra en su
Portal Web un documento donde se encuentre la normativa aplicable en cada momento.

Dentro de esta enumeracion se especifican tanto marcos normativos como guias, estandares y
recomendaciones aceptadas como “buenas practicas”.

AMBITO coD NORMATIVA ‘ ACRONIMO OBSERVACIONES DEROGADA

ESP Real Decreto 3/2010, de 8 de ENS
enero, modificado por el Real
Decreto 951/2015, por el que se
regula el Esquema Nacional de
Seguridad en el ambito de la
Administracion Electrénica.
EUR Reglamento (UE) 2016/679 del RGPD
Parlamento Europeo y del
Consejo, de 27 de abril de 2016
relativo a la proteccién de las
personas fisicas en lo que
respecta al tratamiento de datos
personales y a la libre circulaciéon
de estos datos y por el que se
deroga la Directiva 95/46/CE.
ESP Ley Orgéanica 3/2018, de 5 de LOPDGDD
diciembre, de Proteccién de
Datos Personales y garantia de
los derechos digitales.

ESP Ley 9/2017, de 8 de noviembre, LCSP
de Contratos del Sector Publico,
por la que se transponen al
ordenamiento juridico espariol
las Directivas del Parlamento
Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26
de febrero de 2014.

ESP Ley Orgéanica 7/2021, de 26 de LOPEN | Transposicion de la
mayo, de proteccion de datos Directiva (UE)
personales tratados para fines 2016/680

de prevencion, deteccion,
investigacion y enjuiciamiento de
infracciones penales y de
ejecucién de sanciones penales.
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OBSERVACIONES

DEROGADA

ESP Real Decreto-ley 14/2019, de 31 RDL19 |Normade
de octubre, por el que se modificacion de
adoptan medidas urgentes por determinados
razones de seguridad publica en entornos publicos
materia de administracion digital, que nos son de
contratacion del sector publico y aplicacion
telecomunicaciones.

ESP Ley 6/2020, de 11 de noviembre, LSEC Deroga Ley 59/2003
reguladora de determinados
aspectos de los servicios
electrénicos de confianza.

ESP Ley 34/2002, de 11 de julio de LSSI Regulacion del
Servicios de la Sociedad de régimen juridico de
Informacién y Comercio los servicios de la
Electrénico, mas conocida como sociedad de la
Ley de Servicios de la Sociedad informacion y de la
de Informacion. contrataciéon por via

electrénica.

ESP Resolucion de 13 de abril de ITSINC | Instruccién técnica
2018, de la Secretaria de Estado adscrita al ENS
de Funcién Publica, por la que
se aprueba la Instruccién
Técnica de Seguridad de
Notificacién de Incidentes de
Seguridad.

ESP Resolucion de 27 de marzo de ITSAUD |Instruccidn técnica
2018, de la Secretaria de Estado adscrita al ENS
de Funcién Publica, por la que
se aprueba la Instruccion
Técnica de Seguridad de
Auditoria de la Seguridad de los
Sistemas de Informacion.

ESP Resolucion de 13 de octubre de ITSCER |Instruccién técnica
2016, de la Secretaria de Estado adscrita al ENS
de Administraciones Publicas,
por la que se aprueba la
Instruccién Técnica de
Seguridad de conformidad con el
Esquema Nacional de
Seguridad.

ESP Real Decreto — Ley 12/2018: RDLNIS |Norma de
Seguridad de las redes y transposicion de la
sistemas de informacion. Directiva NIS

DIRECTIVA (UE)
2016/1148 DEL
PARLAMENTO
EUROPEO Y DEL
CONSEJO de 6 de
julio de 20186,
relativa a las
medidas destinadas
a garantizar un
elevado nivel comun
de seguridad de las
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[}
o
Q redes y sistemas de
= informacion en la
Union.
ESP Reglamento (UE) N° 910/2014 EIDAS
del Parlamento Europeo y del
Consejo de 23 de julio de 2014
relativo a la identificacion
FIRMADO POR electrénica y los servicios de
R confianz_a para las transacciones
sEd electrénicas en el mercado
S5S interior.
%’%“‘ EUR Reglamento (UE) 2019/881 del RCERCS
52 Parlamento Europeo y del
5= Consejo de 17 de abril de 2019
S relativo a ENISA (Agencia de la
s Unién Europea para la
o Ciberseguridad) y a la
8 certificacion de la ciberseguridad
§ de las tecnologias de la
o informacién y la comunicacion.
ESP Ley 9/2014, de 9 de mayo, LGTEL
General de Telecomunicaciones.
ESP Real Decreto 4/2010, de 8 de ENI
enero, por el que se regula el
Esquema Nacional de
Interoperabilidad, aplicable a los
productos / servicios afectados
por el ENI que la Organizacion
pueda ofrecer en el ambito de la
Administracion Pdblica. Normas
Técnicas de Interoperabilidad.
ESP Ley Organica 1/1982, de 5 de LHII
mayo, sobre proteccion civil del
derecho al honor, a la intimidad
personal y familiar y a la propia
imagen.
ESP Cadigo Penal art. 197 (Ley CPENAL | Descubrimiento de
Organica 1/2015) secretos, acceso,
modificacién o
supresion no
autorizada de datos.
ESP Caodigo Penal art. 264 (Ley Borrado, dafios,
Organica 1/2015) deterioros,
alteracion,
supresiéon o
inaccesibilidad de
datos informéaticos,
programas o
documentos
electrénicos ajenos.
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AMBITO coD NORMATIVA ‘ ACRONIMO OBSERVACIONES DEROGADA

ESP Real Decreto Legislativo 2/2015, | ESTRAB | Estatuto
de 22 de octubre, texto refundido
de la Ley del Estatuto de los
Trabajadores.

ESP Ley 31/1995, de 8 de noviembre, LPRL Prevencion de
de Prevencion de Riesgos riesgos laborales
Laborales.

ESP Real Decreto-ley 28/2020, de 22 LTELT |Regulacion de los
de septiembre, de trabajo a requisitos del
distancia. trabajo a distancia

ESP Real Decreto-ley 12/2018, de 7 RDLSEG | Telecomunicaciones
de septiembre, de seguridad de
las redes y sistemas de
informacion.

ESP Ley Organica 10/1995, de 23 de CPENAL | Supuestos de ilicito
noviembre, del Cédigo Penal. penal relacionados

con el cumplimiento
normativo.
GLOBAL ISO/IEC 27001:2013 y conexas 12700X | Normativa
internacional sobre
Sistemas de
Gestion de
Seguridad de la
Informacion.
GLOBAL ISO/IEC 22301:2019 y conexas 12230X | Normativa

internacional sobre
Sistemas de
Gestion de la
Continuidad de
Negocio / Servicio.

ESP Guias CCN-STIC CCNSTIC | Centro Criptolégico
Nacional

EUR Guias ENISA ENISA | Agencia Europea de
Seguridad de las
Redes y de la
Informacién (en
inglés, «European
Union Agency for
Network and
Information
Security», ENISA)

ESP Guias INCIBE INCIBE | Instituto Nacional de
Ciberseguridad

ESP Guias, informes y resoluciones AEPD Agencia Espafiola
de la Agencia Espafiola de de Proteccion de
Proteccién de Datos Datos.

18. APROBACION Y ENTRADA EN VIGOR.
Esta Politica General de Seguridad de la Informacién es efectiva desde la fecha de su aprobacién
y sera valida hasta que sea reemplazada por una nueva Politica o sea derogada por resolucion del
Organo Superior Competente del Ayuntamiento de Crevillent.
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23/03/2022

Jose Manuel Penalva Casanova

FIRMADO POR

23/03/2022

Manuel Rodes Rives

El Secretario del Ayuntamiento de Crevillent

2

I AsuntamenT oE cREvILLENT Informatica

Expediente 994068A

NIF: P0305900C

Este texto anula cualquier Politica de Seguridad de la Informacién vigente hasta la fecha de
aprobacion de la presente.

Esta Politica se complementa con el nombramiento formal de las personas concretas que asumen
cada uno de los roles y funciones descritos, en base a la resolucién o acuerdo correspondiente del

Organo Superior Competente.

Por el Secretario se toma razén para su transcripcién en el Libro de Resoluciones, a los solos
efectos de garantizar su integridad y autenticidad (articulo 3.2 del Real Decreto 128/2018, de 16 de
marzo, por el que se regula el régimen juridico de los funcionarios de Administracion Local con
habilitacion de caréacter nacional), lo que certifico.
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